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TUDO O QUE VOCÊ PRECISA SABER

Fundado  em 1989 ,  o  SANS  (Sys tem Admin is t ra t ion ,  Network ing  and  Secur i t y )
é  um dos  ins t i tu tos  ma is  renomados  quando  o  assunto  é  consc ient i zação
em segurança  da  in formação .  A lém de  o ferecer  cer t i f i cações  e  cursos ,  o
órgão  possu i  uma sér ie  de  in i c ia t i vas  para  a judar  prof i ss iona is  de
segurança  a  mudarem a  cu l tura  de  seus  co laboradores .  Anua lmente ,  e le
também e labora  seu  re la tór io  a  respe i to  do  assunto ,  e ,  na  ed ição  2021 ,
mais  de  1 ,5  mi l  espec ia l i s tas  em secur i t y  awareness  fo ram entrev i s tados  ao
redor  do  g lobo  para  entendermos  a  a tua l  s i tuação  desse  mercado  tão
importante .

O  Hackers  Rangers  dec id iu  t razer ,  de  forma resumida ,  as  pr inc ipa i s
tendênc ias ,  ins ights  e  es ta t í s t i cas  do  repor t ,  que  l i s ta  as  d i f i cu ldades
enfrentadas  por  prof i ss iona is  do  se tor  e  sugere  ações  para  que  os
programas  de  consc ient i zação  se  tornem cada  vez  ma is  e f i c ientes .

Os  números  não  mentem:  o  ma ior
in imigo  dos  prof i ss iona is  de
consc ient i zação  não  é  a  fa l ta  de
orçamento ,  mas  s im de  tempo.  Cerca
de  75% dos  ent rev i s tados  gas tam
menos  da  metade  de  seu  exped iente
com ações  de  consc ient i zação .  As
empresas  que  t i veram sucesso  em
at ing i r  a l tos  n íve i s  de  matur idade  em
seus  programas  possuem,  pe lo
menos ,  3  prof i ss iona is  t raba lhando
integra lmente  no  se tor .

Temos três  grandes  obstáculos  para um
programa de sucesso:  fa l ta  de  tempo,  fa l ta
de sof t  sk i l l s  e  fa l ta  de  a l inhamento
estratégico  corporat ivo.
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Essa  é  a  quant idade  de
empresas  respondentes
que categor izam seu
programa no  terce iro
níve l  de  matur idade  da
SANS,  promovendo
consc ient ização  e
mudanças
comportamentais .
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É  quanto  50% dos
entrev istados  possui  seu
tempo a locado para
trabalhar  no  programa
de consc ient ização  de
sua  empresa .
Infe l i zmente ,  apenas  5%
dos  respondentes
trabalham "fu l l - t ime"  na
prof issão .

Esse  é  o  tota l  de
prof iss ionais
entrev istados  que
possuem soft  sk i l l s  não-
técnicas ,  inc lu indo
market ing ,  comunicação
e  outras  habi l idades .



O re la tór io  da  SANS  de ixa  c la ro  que  a  contra tação  de  prof i ss iona is  que  não
possuem sof t  sk i l l s  apropr iadas  para  a  prof i ssão  d i f i cu l ta  a  evo lução  dos
programas  de  consc ient i zação  para  n íve i s  super iores .  Ademais ,  a  ma ior ia
dos  secur i t y  awareness  o f f i ce r s  respondem d i re tamente  à  área  de  T I  da
companhia  e  possuem a  equipe  de  segurança  como maiores  apoiadores ;
entre  os  ma iores  b loque ios ,  surgem os  depar tamentos  f inance i ros  e
operac iona is .

A  ma ior ia  ( cerca  de  450 )  dos
respondentes  a f i rmam ter  supor te
necessár io  do  board  de  d i re tores  para
manter  um programa focado  em
mudança  comportamenta l ;  porém,  em
níveis  mais  avançados  (mudança
cultura l ) ,  essa  estat íst ica  ca i  para
menos  de  200 .  I sso  prova  que  os
prof iss ionais  prec isam se  comunicar
melhor  com as  l ideranças  para
demonst rar  a  impor tânc ia  de
promover  uma cu l tura  in terna  de
segurança .

 Aumentar  a  equ ipe  de  secur i t y
awaraness ,  usar  o  budget  de  forma
mais  in te l i gente  ( como terce i r i zar  ou
l i cenc iar  mater ia i s  de  consc ien i t zação
em S I ) ,  de f in i r  um ges tor  100%
ded icado  ao  se tor  e  garant i r  que  as
l ideranças  pres tem supor te  ao
programa de  consc ient i zação  para
amadurecê - lo .

Também é  c ruc ia l  f i rmar  parcer ias  e  incent i var  a  co laboração  ent re  os
depar tamentos .  Por  f im ,  para  os  prof i ss iona is ,  é  c ruc ia l  desenvo lver
hab i l idades  c la ras  de  comunicação  para  o t imizar  a  percepção  do  board  a
respe i to  da  impor tânc ia  da  consc ient i zação  do  fa tor  humano.  Para  i sso ,  é
prec i so  saber  fa la r  a  l inguagem de les :  de f in i r  métr i cas ,  processos  e
demonst rar  com exemplos  rea i s  os  impactos  da  fa l ta  de  t re inamento  do
fa tor  humano.
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O que a  SANS propõe  para
resolver  esses  problemas?


