CONSCIENTIZACAO EM
SEGURANCA DA
INFORMACAQ

PANORAMA GLOBAL

"As pessoas se tornaram o principal vetor de ataque para ciberataques em
todo o mundo. Os seres humanos, e nédo a tecnologia, representam o maior
risco para as organizacdes, e os profissionais que supervisionam os
programas de conscientizacdo de seguranca sdo a chave para gerenciar esse

risco com eficiéncia."

Lance Spitzner, diretor do SANS Security Awareness

Baixa maturidade

O O SANS Security Awareness
Report 2022 mostra que o nivel de
maturidade mais comum em
programas de conscientiza¢do
continua sendo o "Promogdo de
Conscientizagdo e Mudanga de
Hébitos", embora algumas regides
tenham estagnado no nivel "Foco

em Compliance".

Ameacas preocupantes

Phishing, comprometimento de e-
mail corporativo (BEC) e sequestro
de dados (ransomware) sdo, nessa
ordem, as trés maiores
preocupagdes entre os profissionais
de conscientiza¢do. Afinal, todas

elas se aproveitam justamente de

hdbitos ineficientes de higiene

cibernética dos usudrios.

Desafios da area

Falta de tempo e de recursos
humanos s&o as maiores queixas de
profissionais do setor. Discrepéncias
salariais também sd&o comuns;
muitas empresas preferem pagar
mais por um profissional técnico que
se divide em duas tarefas do que
contratar um profissional em tempo

integral para cuidar do programa.

Trabalho em equipe

Melhorar esse cendrio exige H H c K3 H —
envolver as liderangas, engajar
outros departamentos da empresa e

alterar a percepcdo geral sobre a

importéncia do fator humano,
TESTE A NOSSA PLATAFORMA

demonstrando métricas que provem GRATUITAMENTE DURANTE 15

o DIAS!
os beneficios de se ter um programa

de conscientizag&o maduro. HACKERRANGERS.COM.BR
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